NAMUR - Interessengemeinschaft
Automatisierungstechnik der Prozessindustrie e.V.

AK-PRAXIS

Angriffserkennung nach IT-Sicherheitsgesetz 2.0

Stand:
2022-09-15

AK 4.18 Automation Security

Verfasser: Klaus Hunsanger, Bundesamt fir Sicherheit in der Informationstechnik
Marc Meyer, Bundesamt fir Sicherheit in der Informationstechnik
Markus Linnartz, Evonik
Dr. Thomas Steffen, BASF
Henry Hoppe, BASF
Alexander Lehmann, Bayer

AK-Leiter: Erwin Kruschitz, anapur

Diese AK-PRAXIS spiegelt die Erfahrungen der Mitglieder im AK 4.18 wider und ist im Rahmen des Arbeits-
kreises abgestimmt. Sie hat nicht den Konsensgrad einer NAMUR-Empfehlung oder eines NAMUR-
Arbeitsblatts. Mit einer AK-PRAXIS hat der Arbeitskreis die Moglichkeit, zeitnah eigene Erfahrungen fir inte-
ressierte Leser zur Verfligung zu stellen.



AK-PRAXIS

Angriffserkennung nach IT-Sicherheitsgesetz 2.0

2022-09-15

Vorwort

Angriffserkennung im IT-SiG 2.0 bzw. BSI-G
Das ,Gesetz Uber das Bundesamt fur Sicherheit in der Informationstechnik (BSI-Gesetz - BSIG)“ fordert ,,An-
griffserkennung®.

Im Folgenden finden sich Textauszlge, die im Zusammenhang dieser Forderung relevant sein kénnten:

Auszug aus § 2 Begriffsbestimmungen
(1) Die Informationstechnik im Sinne dieses Gesetzes umfasst alle technischen Mittel zur Verarbeitung von
Informationen.

(9b) Systeme zur Angriffserkennung im Sinne dieses Gesetzes sind durch technische Werkzeuge und orga-
nisatorische Einbindung unterstiitzte Prozesse zur Erkennung von Angriffen auf informationstechnische
Systeme. Die Angriffserkennung erfolgt dabei durch Abgleich der in einem informationstechnischen System
verarbeiteten Daten mit Informationen und technischen Mustern, die auf Angriffe hindeuten.

Auszug aus § 8a Sicherheit in der Informationstechnik Kritischer Infrastrukturen

(1) Betreiber Kritischer Infrastrukturen sind verpflichtet, spatestens bis zum ersten Werktag, der darauf folgt,
dass diese erstmalig oder erneut als Betreiber einer Kritischen Infrastruktur nach der Rechtsverordnung nach
§ 10 Absatz 1 gelten, angemessene organisatorische und technische Vorkehrungen zur Vermeidung von St6-
rungen der Verflgbarkeit, Integritat, Authentizitdt und Vertraulichkeit ihrer informationstechnischen Systeme,
Komponenten oder Prozesse zu treffen, die fur die Funktionsfahigkeit der von ihnen betriebenen Kritischen
Infrastrukturen mafgeblich sind. Dabei soll der Stand der Technik eingehalten werden. Organisatorische und
technische Vorkehrungen sind angemessen, wenn der dafir erforderliche Aufwand nicht aufder Verhaltnis zu
den Folgen eines Ausfalls oder einer Beeintrachtigung der betroffenen Kritischen Infrastruktur steht.

(1a) Die Verpflichtung nach Absatz 1 Satz 1, angemessene organisatorische und technische Vorkehrungen zu
treffen, umfasst ab dem 1. Mai 2023 auch den Einsatz von Systemen zur Angriffserkennung. Die eingesetz-
ten Systeme zur Angriffserkennung miissen geeignete Parameter und Merkmale aus dem laufenden
Betrieb kontinuierlich und automatisch erfassen und auswerten. Sie sollten dazu in der Lage sein, fort-
wahrend Bedrohungen zu identifizieren und zu vermeiden sowie fiir eingetretene Stérungen geeignete
BeseitigungsmaBnahmen vorzusehen. Absatz 1 Satz 2 und 3 gilt entsprechend.

Der Begriff Angriffserkennung im Energiewirtschaftsgesetz

(1a) Der Betrieb eines sicheren Energieversorgungsnetzes umfasst insbesondere auch einen angemessenen
Schutz gegen Bedrohungen fiur Telekommunikations- und elektronische Datenverarbeitungssysteme, die fur
einen sicheren Netzbetrieb notwendig sind.

(1d) Betreiber von Energieversorgungsnetzen und von solchen Energieanlagen, die durch Inkrafttreten der
Rechtsverordnung gemaf § 10 Absatz 1 des BSI-Gesetzes als Kritische Infrastruktur bestimmt wurden, haben
spatestens ab dem 1. Mai 2023 in ihren informationstechnischen Systemen, Komponenten oder Prozessen,
die fir die Funktionsfahigkeit der von ihnen betriebenen Energieversorgungsnetze oder Energieanlagen maf}-
geblich sind, in angemessener Weise Systeme zur Angriffserkennung einzusetzen. Die eingesetzten Systeme
zur Angriffserkennung miissen geeignete Parameter und Merkmale aus dem laufenden Betrieb kontinuierlich
und automatisch erfassen und auswerten. Sie sollten dazu in der Lage sein, fortwahrend Bedrohungen zu
identifizieren und zu vermeiden sowie flr eingetretene Stérungen geeignete Beseitigungsmaflinahmen vorse-
hen.

Dabei soll der Stand der Technik eingehalten werden. Der Einsatz von Systemen zur Angriffserkennung

ist angemessen, wenn der dafir erforderliche Aufwand nicht auRer Verhaltnis zu den mdglichen Folgen

eines Ausfalls oder einer Beeintrachtigung des betroffenen Energieversorgungsnetzes oder der betroffenen
Energieanlage steht.
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Zusammenfassung / Executive Summary

IT-SiG 2.0 fordert von Betreibern von ,Kritischer Infrastruktur®:
e Prozesse zur Erkennung von Angriffen
e auf Informationstechnische Systeme, welche durch
e technische Werkzeuge und
e organisatorische Einbindung unterstitzt werden.

Die Angemessenheit einzelner MaRnahmen zur Erflllung dieser Vorgaben hangt von einer Vielzahl von Fak-
toren ab. Dazu gehdren u.a.:
e die Kiritikalitat der Anlage im Sinne des IT-SIG 2.0,
die Komplexitat des Informationstechnischen Systems,
die vorhandene Security-Kompetenz in den umsetzenden Organisationseinheiten,
die Exposition des Informationstechnischen Systems gegenilber Cyber-Bedrohungen,
sich auf die IT-Sicherheit nachteilig auswirkende Seiteneffekte einzelner Angriffserkennungsmafinah-
men
o weitere Gegebenheiten von Bestandanlagen.

Diese Parameter flieRen in eine Risikoanalyse ein und werden bewertet. Aus der Risikoanalyse wird ein ange-
messenes Mallnahmenpaket erstellt und umgesetzt. Die Umsetzung soll stufenweise erfolgen, also z.B. ein
erstes MalRnahmenpaket im Bestand und zu einem spéteren Zeitpunkt (z.B. Systemmigration) ein weiteres.

Das Dokument konkretisiert das Thema SzA (Systeme zur Angriffserkennung) der BSI-Ver6ffentlichung Orien-
tierungshilfe zum Einsatz von Systemen zur Angriffserkennung inklusive Formulare flir den Nachweis zu § 8a
(1a) BSIG und § 11 (1d) ENWG (zum Zeitpunkt dieser Veroffentlichung als Community-Draft vorliegend) um
Branchenspezifika der chemischen Prozessindustrie.

Im Folgenden wird jeweils ein Steckbrief zu den einzelnen technischen Mallinahmen, die zur Angriffserken-
nung beitragen kénnen, dargestellt. Welche MalRnahmen in einer konkreten Anlage zur Angriffserkennung ein-
gesetzt werden, hangt von der Risikoanalyse ab. Details finden sich im Kapitel 5. Aufwand und Komplexitat far
Installation und Betrieb steigt mit jeder weiteren MalRnahme an.

Beschreibung Einsatzfeld
Ingress Egress Monitoring Diese MalRnahme ist ein integraler Bestandteil der
Darunter wird die Uberwachung des Netzwerkver- standardmaRigen Segmentierung und wird von

kehrs aus und in das System verstanden. Vorausset- | NAMUR fiir alle vernetzten Systeme stark empfoh-
zung fur die Funktionstlichtigkeit dieser MaBnahme |len.

ist, dass neben dem (iberwachten Ubergabepunkt
keine weiteren Datenlbertragungswege maoglich sind.

Lean Monitoring Diese MalRnahme erscheint fur den Grofteil der PLS
Unter Lean Monitoring ist die konsequente Ausnut- Systeme adaquat und wird deshalb von NAMUR als
zung von systemeigenen Informationsquellen (Logs) |bevorzugtes technisches Werkzeug zur Angriffs-
zu verstehen. erkennung empfohlen.

Der Anschluss an eine zentrale Meldeinstanz (z.B.)
Uber Log Kollektoren ist fiir den effizienten Betrieb
sinnvoll.

Network Based Monitoring Diese MalRnahme ist fiir starker vernetzte und /
Darunter wird die Auswertung des Netzwerkverkehrs |oder groBere bzw. komplexe Systeme unter Ver-
an einem zentralen Punkt im Netzwerk des Systems | fugbarkeit von kompetentem Personal geeignet.
verstanden.
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Der Anschluss an eine zentrale Meldeinstanz (z.B.
SIEM) ist fir den effizienten Betrieb notwendig.

Diese MalRnahme kommt insbesondere dann infrage,
wenn die Risikoanalyse ergibt, dass die vorausge-
gangenen Methoden oder deren Kombination keine
ausreichende Sichtbarkeit erzielen.

Host based Monitoring

Darunter wird die Auswertung von Informationen der
einzelnen Netzwerkknoten (PC, Server, ...) verstan-
den.

Der Anschluss an eine zentrale Meldeinstanz (z.B.
SIEM) ist fir den effizienten Betrieb notwendig.

Diese MalRnahme ist fUr starker vernetzte und /
oder groRere bzw. komplexe Systeme unter Ver-
fugbarkeit von kompetentem Personal geeignet.

Diese MalRnahme kommt insbesondere dann infrage,
wenn die Risikoanalyse ergibt, dass die vorausge-
gangenen Methoden keine ausreichende Sichtbarkeit
erzielen.

Erganzender Hinweis: die in Betrieb und Installation umfangreicheren Ma3nahmen wie Host based, Network
based und Lean Monitoring bieten abseits des Security-Gewinns auch das Potenzial die Gesamtverfiigbarkeit

des Systems zu erhdéhen.

Die vorausgegangene Auflistung stellt nur unterschiedliche Methoden der Angriffserkennung dar. Nur eine
Kombination verschiedener Ma3nahmen bilden erst ein sinnvolles System zur Angriffserkennung.
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1 Zweck und Umfang dieses Dokumentes

Diese AK-Praxis beschreibt die Eignung von verschiedenen Methoden, die als ,technische Werkzeuge® im
Sinne des BSI-Gesetzes zur ,Angriffserkennung® herangezogen werden kénnen. Aus Sicht der Autoren und
des NAMUR AK 4.18.

1.1 Vorteile fiir NAMUR Mitglieder
- Klarheit und Hilfestellung bei der Umsetzung der Ma3nahme ,Angriffserkennung®.
o Uberblick dariiber, welche Lésungen mit Stand heute existieren (Vor- / Nachteile)
o Uberblick dariiber, welche Lésungsmethode passt auf welche Anlage / welches System
o was kann/soll/muss gemacht werden
- Einheitliche Sichtweise im Zusammenhang mit der Erfillung IT-SiG 2.0
- Verbesserung der Planungsprozesse (technische Planung und Kostenplanung)

1.2 Welche ,vertikalen“ OT-Domanen werden betrachtet?

Im Fokus dieser AK-Praxis steht die Prozessleittechnik in der Chemischen / Pharmazeutischen / Ol- & Gas
Industrie.

Hinweis: Bei Anlagen nach BSI-KritisV sind Giber die Prozessleittechnik hinaus gegebenenfalls noch andere IT
und OT Systeme auf Angriffe zu Gberwachen. Z.B. Gebaude, Labor, Logistik, Verwaltung etc., sofern sie fir
die Erbringung der kritischen Dienstleistung erforderlich sind. Neben der Angriffserkennung sind auch Maf3-
nahmen zum physischen und logischen Schutz der Anlagen und Computersysteme gefordert. Diese verste-
hen sich jedoch nicht im Umfang dieser AK-Praxis.

1.3 Welche Lebenszyklusphasen werden betrachtet?
Im Fokus der AK-Praxis steht die Lebenszyklusphase Betrieb & Wartung
Folgende Lebenszyklusphasen sind zunachst nicht im Fokus dieses Dokuments:
e Planung
e AulRerbetriebnahme

1.4 Welche Asset - Typen werden betrachtet?

Im Fokus der AK-Praxis stehen folgende Asset — Typen
Hardwarekomponenten

Softwarekomponenten

Netzwerkkomponenten (Hardware, Software, Konfigurations-Apps)
Services (z. B. Domain Services, Authentifizierungsdienste, etc.)

Folgende Asset — Typen sind nicht im Fokus dieser AK-Praxis:
e Daten (Data at Rest)
e Organisationen (Lieferanten, IT-Operations, SOC, Legal, Behdrden)

1.5 Organisatorische Prozesse und organisatorische MaBnahmen

Implementierte organisatorische Prozesse sind essenziell, um Angriffe im Unternehmen zu erkennen und alle
notwenigen Aktionen im Zusammenhang damit einzuleiten. Dies betrifft zum Beispiel die Bewertung von Er-
eignissen sowie die anschlieBende Meldekette. Organisatorische Prozesse werden in Kapitel 6 beschrieben.
Organisatorische Prozesse sind nicht zu verwechseln mit organisatorischen MalRnahmen, die ergénzend zu
technischen Maflinahmen zur Angriffserkennung eingesetzt werden. Diese werden in Kapitel 5.2 beschrieben.
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2 Begriffe und Definitionen

21 Was ist ein ,Angriff

Ein Angriff ist eine vorsatzliche Form der Gefahrdung, namlich eine unerwiinschte oder unberechtigte Handlung
mit dem Ziel, sich Vorteile zu verschaffen bzw. einen Dritten zu schadigen. Angreifer kdnnen auch im Auftrag
von Dritten handeln, die sich Vorteile verschaffen wollen. Die Wirkung eines Angriffs duflert sich aus Betreiber-
sicht zumeist als Abweichung vom gewiinschten Anlagenbetrieb oder den Verlust des Know-hows.

2.2 Ungezielte Angriffe

Ungezielte Angriffe sind Angriffe, die kein spezifisches Ziel haben, sondern mdéglichst viele potenzielle Opfer
erreichen sollen. Dies sind z.B. breit gestreute Phishing-E-Mails mit einer Schadsoftware im Anhang oder Links
auf manipulierte Webseiten. Haufig werden in einzelnen Kampagnen tausende E-Mails versendet.

Auch ein Fehlverhalten von Mitarbeitenden kann Angriffe ermdglichen oder begiinstigen. Beispiele fur solch ein
Fehlverhalten sind unbeabsichtigte Fehlkonfiguration oder das Offnen von E-Mails mit Schadsoftware.

2.3 Gezielte Angriffe

Gezielte Angriffe haben spezifische Angriffsziele (bestimmte Branche, bestimmter Betreiber, bestimmte Sys-
teme, etc.). Betreiber werden dabei haufig mit mafigeschneiderten Schadprogrammen angegriffen, die gegebe-
nenfalls nicht zuverlassig von Virenschutzprogrammen erkannt werden. Z. B. werden Fihrungskrafte per Social
Engineerings dazu verleitet, schadliche E-Mail-Anhange zu 6ffnen. Auch die Personalabteilung einer Institution
kann beispielsweise ein Angriffsziel sein, indem etwa mit Schadsoftware infizierte Bewerbungsunterlagen auf
elektronischem Wege zugesendet werden. Eine ergiebige Quelle Uber Mitarbeiter sind soziale Netzwerke oder
sonstige o6ffentlich verfligbare Informationen, z.B. von Lieferanten. Mit den gesammelten Informationen plant
der Angreifer, wie er in das Unternehmen eindringt. Der eigentliche Angriff beginnt oft mit einer Phishing-E-Mail,
die z.B. eine ausfiihrbare Datei oder manipuliertes Office-Dokument enthalt. AnschlieRend hat das Ausbreiten
im Unternehmenssystem fur den Angreifer oberste Prioritat, bis er alle fur ihn wichtigen Systeme infiltriert hat.
Dazu wird er sicherstellen, dass die Schadsoftware auch nach einem Neustart funktioniert. Er wird zudem nach
und nach seine Rechte und Zugriffsmdglichkeiten erweitern, sowie weitere Systeme kompromittieren.

Die Angriffshandlung eines gezielten Angriffs hangt von den Zielen des Angreifers ab. Sollte es dem Angreifer
um das Ausspionieren oder Manipulieren von Informationen gehen, wird er die entsprechenden Systeme su-
chen und die fiir ihn relevanten Daten ausleiten oder verandern.

Bei einem Produktionssystem als Ziel, wird der Angreifer die Phasen vom Eindringen bis zur Schadaktion ge-
gebenenfalls mehrfach durchlaufen muissen. Dies ist fur den Angreifer notwendig, da die Produktionssysteme
sich meist in separaten Netzwerkbereichen befinden. So wird der Angreifer beispielsweise zu Beginn nur auf
einen Computer in der Verwaltung eindringen, um dann interne Informationen zu sammeln und den Einstieg in
das Produktionsnetz zu planen. Hat er genug Informationen gesammelt, wird der nachste Angriff durchgefihrt
und in das Produktionsnetz eingedrungen. Dieses Vorgehen kann sich so lange wiederholen, bis er im Zielsys-
tem seine Ziele in die Tat umsetzen kann.

Um eine Entdeckung zu vermeiden bzw. ein Identifizieren zu verhindern, wird der Angreifer versuchen seine
Spuren zu verwischen. Dies erfolgt haufig bereits wahrend des Angriffs. Es kann aber auch sein, dass der
Angreifer als letzten Schritt alle Daten auf den kompromittierten Systemen l6scht.
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Offentlich verfligbare Informationen - Ungesicherte Netziibergénge
- von Webseiten - Fehlender Regelungen
- aus sozialen Netzwerken - Mangelhafte Dokumentation
- aus Vortragen - offene/ungepatchte Schwachstellen
Planen e Einbrechen e Ausbreiten —p Angriffshandlung —— Spuren verwischen
- Phishing - Fehlende SchutzmaBnahmen
- Drive-By-Downloads - unzureichende Notfallkonzepte

- Ungsicherte Fernzugange
- Mobile Geréte

24 APT

APT steht fir advanced persistent threat und bezeichnet einen komplexen und gezielten Angriff, der mit erheb-
lichen finanziellen und technischen Ressourcen durchgefihrt werden kann. Da die Angriffe mit erhebliche tech-
nische Fahigkeiten auf Seiten der Angreifer erfolgen, sind sie entsprechend schwer zu detektieren.

2.5 Was sind ,,Systeme zur Angriffserkennung*

Gemal der BSI-Veroffentlichung Orientierungshilfe zum Einsatz von Systemen zur Angriffserkennung inklu-
sive Formulare fiir den Nachweis zu § 8a (1a) BSIG und § 11 (1d) ENWG ergeben sich im Hinblick auf die
Funktionalitat von SzA die wesentlichen Aufgabenbereiche Protokollierung, Detektion und Reaktion.

e Die Systeme miissen durch fortlaufende Auswertung der gesammelten Informationen (Protokollie-
rung) sicherheitsrelevante Ereignisse erkennen (Detektion). Diese Aufgaben kénnen beispielsweise
durch Missbrauchserkennung oder Anomalie-Erkennung erfolgen.

e Die Systeme zur Angriffserkennung sollten MalRnahmen implementieren, um Stérungen infolge von
Angriffen zu verhindern oder auf sie zu reagieren (Reaktion). Dies kann sowohl durch technische als
auch durch organisatorische MaRnahmen umgesetzt werden.

3 Umfang der Angriffserkennung (,risikobasierter Ansatz‘)

Bevor eine Angriffserkennung etabliert werden kann, muss deren erforderliche Art und Umfang bestimmt wer-
den. Als Basis-Informationsquellen fiir technische Werkzeuge zur Angriffserkennung dienen dabei unter ande-
rem aktives Netzwerkmonitoring, Events und Logfiles der Systeme. Es ist risikobasiert zu prifen, welche As-
sets in welchem Umfang aktiv Informationen an eine zentrale Melde- und Auswerteinstanz (engl. Security In-
formation and Event Monitoring, SIEM) senden sollten. Bei Systemen, die bisher nicht oder wenig vernetzt
sind, ist das erhdhte Risiko neuer/zusatzlicher Netzwerkverbindungen zu beurteilen und die Risiken ggf. durch
passives Netzwerkmonitoring zu behandeln.

Die KRITIS-Kernkomponenten bilden bei der Risikoanalyse, aus Sicht der Verfligbarkeit, das Prozessleitsys-
tem und das Safetysystem. Dem aus betrieblicher Sicht gleichzusetzen sind (aus Sicht der Vertraulichkeit) die
(streng) vertraulichen Daten (z.B. Rezepte). Weitere kritische Systemteile kénnen sich aus der Einzelfallbe-
trachtung ergeben.

Die Evaluierung fiir die Angriffserkennung muss
A) die relevanten Angriffsvektoren identifizieren und
B) deren Detektion im Umfang als auch in der Tiefe (Sensitivitat) definieren.
C) Bei der Auswahl geeigneter Detektionsmethoden ist zu berilicksichtigen, dass diese keine negativen
Auswirkungen auf bestehende Systeme nehmen durfen.

Dabei zu beachten sind folgende Parameter:
A) Wie kdénnen Angriffe erfolgen?
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B) Wie und wo kénnen die Angriffe unter Berilicksichtigung der vorhanden Gerate- und Netzwerk-Infra-
struktur sinnvoll und effizient erkannt werden?

C) Wie erfolgt eine Angriffserkennung in abgeschotteten Bereichen, wo Angriffe nur von innen (physisch)
heraus erfolgen kbnnen?

D) Wie kénnen Angriffserkennungssysteme angelernt, konfiguriert und betrieben werden, um mdglichst
wenige Fehlalarme (False Positives) zu erzeugen. Betriebsspezifische Situationen mussen Beruck-
sichtigung finden, damit ein Ereignis (z.B. Veranderung des Programms) bewertet werden kann (in
der Situation ,Anderung“ oder ,Engineering“ -> kein Angriff; im laufenden Betrieb: Angriff).

Hinweis zu Fehlalarmen: Fehlerhafte Konfigurationen kénnen dazu flhren, dass eingesetzte Detektionssys-
teme nicht ordnungsgeman funktionieren. Ist beispielsweise die Alarmierung falsch eingestellt (z.B. falsch ge-
wahlter Schwellenwert), konnen vermehrt Fehlalarme (False Positives) auftreten. Die zustédndigen Mitarbeiter
kénnen dann eventuell nicht mehr zwischen einem Fehlalarm und einem Security-relevanten Ereignis unter-
scheiden oder nehmen relevante Meldungen nicht schnell genug wahr. Dadurch bleiben mdglicherweise An-
griffe unerkannt. Ebenso steigt der Aufwand an, um die Menge der Meldungen auszuwerten.

4 Methoden der Angriffserkennung

Von IT-Anbietern und Herstellern von Automatisierungstechnik werden zahlreiche Losungen zur Angriffser-
kennung (oder Teilldsungen dazu) angeboten. Der Einsatz von unterschiedlichen Komponenten (Teile einer
Angriffserkennung) von unterschiedlichen Herstellern kann dabei in Bezug auf Schwachstellen wie auch der
Erkennung sinnvoll sein. Nachfolgend wird anhand des Beispiels ,Prozessleitsystem” (PLS) eine Referenz-
struktur eingefihrt, um die verschiedenen Lésungsansatze dieser Angriffserkennungssysteme nach Methoden
zu gruppieren. Dies bietet eine Orientierungshilfe und vereinfacht die Diskussion zum Stand der Technik. In
der Praxis werden die Methoden teils kombiniert in Produkten eingesetzt.

Die beschriebenen Methoden fokussieren auf den Aspekt der Systembeobachtung (Informationsbeschaffung /
Monitoring). Sie differenzieren also welche Systemkomponenten welche Daten und Informationen zur Angriffs-
erkennung liefern. In der Beschreibung wird auch auf die Aspekte der Analyse / Verarbeitung dieser Daten
und Informationen (Detection) und Alarmierung eingegangen. Auf3en vor bleiben organisatorische Prozesse
wie Bewertung und Reaktion.

L4 (IT)

L3 (OT)/ DMZ

Network L1/L2 (OT)

switch Network

switch

Operator Operator Engineering PIMS
station 1 station 2 station interface Host

controller 1 controller 2

Vereinfachtes Strukturbild eines Prozessleitsystems (hellblau hinterlegt) in einer typischen Netzwerk-Levelar-
chitektur geméafls IEC 62443
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4.1 Ingress-Egress Monitoring

Monitored
( component
Operator Operator Engineering PIMS
station 1 station 2 station interface

Host

Network
switch

Network
switch

Controller 1 Controller 2

\_ J

Automatisierungssysteme kommunizieren haufig nur wenig mit anderen Systemen Uber definierte Schnittstel-
len. Das Prozessleitsystem (PLS) kann folglich als ,Zone* und die Verbindung zu anderen Systemen, insbeson-
dere die Verbindung in L3 Netze durch eine Firewall, als ,Conduit* aufgefasst werden (vgl. IEC 62443: Zones
and Conduits). Viele Angriffe sind an diesem Conduit erkennbar, da Schadsoftware haufig versucht Daten nach
aulen zu senden (exfiltration) oder Daten von aufien zu empfangen (z.B. Nachladen von Schadcode oder Be-
fehlen vom ,command & control“-Server). Eine striktes Whitelisting auf der Firewall in Verbindung mit einer
DMZ-Struktur vorausgesetzt, werden diese Verbindungsversuche meist als geblockte Verbindungen erkennbar
sein (da andere Protokolle und Hosts als in den freigeschalteten Regeln verwendet werden). Firewalls nach
Stand der Technik sind immer in der Lage unzuldssige Verbindungsversuche als Ereignis an lberlagerte Sys-
teme (Security Information and Event Monitoring, SIEM) weiterzuleiten (z.B. syslog forwarding). Moderne Fire-
walls (oft als ,next generation firewalls“ vermarktet) haben dariiberhinausgehende erweiterte Erkennungsmaog-
lichkeiten (integrierte IDS/IPS Funktionalitat).

Vorteilhaft ist bei der ,Ingress-Egress” Methode, dass die Erkennung bei Angriffen von auflen nach innen wah-
rend einer friihen Phase des Angriffs erfolgt und daher auch als praventive Malinahmen genutzt werden kann.
Falls mehrere PLS eine einzelne Firewall gemeinsam fir die Kommunikation in die DMZ verwenden, kann die
Angriffserkennung fur mehrere PLS erfolgen, ohne dass Implementierungsaufwand pro PLS entsteht. Die Me-
thode ist daher selbst in heterogenen Automatisierungslandschaften einheitlich umsetzbar. Sie ist zudem aus
Sicht des PLS passiv, d.h. am PLS selbst miissen keine Anderungen vorgenommen werden (d.h. Umsetzung
im Brownfield ist ohne Einschrankungen mdglich, was ebenfalls ein Alleinstellungsmerkmal dieser Methode ist).
Daraus ergibt sich unmittelbar der weitere Vorteil, dass keine Freigabe des PLS-Herstellers erforderlich ist, was
insbesondere in heterogenen Systemlandschaften relevant ist. Die Qualitat und Quantitat der Information ist
mittel. Nachteilig ist, dass Angriffe, die vollstandig innerhalb des PLS erfolgen oder etablierte Verbindungen zur
Kommunikation missbrauchen, prinzipiell nicht erkennbar sind.

Diese Methode erweitert den Schutz fur alle Anlagentypen, insbesondere wenn sie mit fortschrittlicher Firewall-
Technologie umgesetzt wird (Next-Gen-FW mit Application Layer Filtering, IDS/IPS-Funktionen und TI-
Subskription). Insbesondere fiir die Erkennung von gezielten Angriffen sind dariiber hinaus weitere technische
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MafRnahmen zur Angriffserkennung innerhalb der Schutzzone (Kommunikation, Lodfiles, Ereignisse, etc.) erfor-
derlich.

4.2 Lean Monitoring

Monitored
component

Operator Operator Engineering PIMS
station 1 station 2 station interface

Host

Network

switch

Network
switch

controller 1 controller 2

Lean Monitoring ist eine kostengunstige Erkennungsmethode, die ohnehin im PLS vorhandene Logfiles und
erhobene Ereignisse unter dem Aspekt Security zusammenfiihrt. Dies ist deshalb méglich, weil zur Gewahrleis-
tung der Verfiigbarkeit des PLS eine permanente Uberwachung des Systemzustands (z.B. Netzwerklast) erfolgt.
Darin sind typischerweise alle Systemkomponenten einbezogen. Dariliber hinaus werden moderne PLS durch
zahlreiche SecuritymaRnahmen vor Angriffen geschiitzt. Diese primar zum Schutz eingesetzten Methoden (pro-
tective controls) lassen sich oft auch zur Erkennung (d.h. als detective controls) nutzen. Ein eingangiges Beispiel
ist ein Virenscanner, der die Schadsoftware nicht nur erkennt und deren Ausfiihrung verhindert, sondern den
Fund auch an das ,Lean Monitoring“ System im PLS meldet. Das Verfahren dhnelt daher dem Host-basierten
Verfahren, ohne jedoch dessen Flexibilitdt und Erkennungstiefe zu erreichen.

Vorteilhaft an dieser Methode ist, dass der Herstellersupport gewahrleistet und das Kosten-Nutzen-Verhaltnis
glnstig ist, obwohl es dezentral umgesetzt werden muss. Die Qualitat und Quantitat der gewonnenen Informa-
tionen sind mittel. Die Methode ist bei Neuprojekten (Greenfield) leicht anwendbar, aber in Absprache mit dem
Hersteller teils auch im Bestand (Brownfield) umsetzbar.
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4.3 Network Based Monitoring
Monitored
: . component
Operator Operator Engineering PIMS
station 2 station. interface
Host

Network
switch

Network
switch

Die Netzwerkbasierte Erkennungsmethode beobachtet im Bereich des Angriffsziels den Netzwerkverkehr zwi-
schen den einzelnen Komponenten des PLS. Dazu wird der Datenverkehr auf allen Ports der Netzwerkswitche
an einen speziellen Port gespiegelt (mirror port /span port) und mit einem Monitoring-Gerat (teils ,Sensor” ge-
nannt) verbunden. Dieses Gerat wertet den Netzwerkverkehr aus, um Angriffe zu erkennen. Zur Angriffserken-
nung kommen verschiedene Strategien zum Einsatz. Die beiden haufigsten sind ,musterbasiert* und ,anoma-
liebasiert”. Die musterbasierte Erkennung vergleicht den beobachteten Datenverkehr mit bekanntem Kommu-
nikationsverhalten von Schadsoftware (,signaturbasiert” oder ,verhaltensbasiert” auf Basis von Indicators of
Compromise (IoC)), wodurch einerseits nur bekannte Angriffe erkannt, andererseits praktisch keine Fehlalarme
erzeugt werden. Die anomaliebasierte Erkennung nutzt aus, dass das Kommunikationsverhalten der PLS-
Komponenten relativ statisch ist (d.h. es kommunizieren immer wieder die gleichen Komponenten mit den glei-
chen Protokollen). Es wird daher zunachst in einer (angriffsfreien) Lernphase der Datenverkehr beobachtet und
ein akzeptiertes Kommunikationsverhalten abgeleitet (Baseline). Anschlielend wird in der Erkennungsphase
fortlaufend geprift, ob der beobachtete Datenverkehr aus der Lernphase bekannt ist. Ist dies nicht der Fall, liegt
eine Anomalie vor, die auf einen Angriff hindeuten kann. Voraussetzung fur die Wirksamkeit dieser Methode ist,
dass die Schadsoftware nicht bereits wahrend der Lernphase aktiv ist (und als akzeptiertes Verhalten mitgelernt
wird). Die Alarmierung kann lokal oder in einem SIEM erfolgen.

Vorteilhaft ist, dass diese Monitoringsysteme auch von den PLS-Herstellern selbst angeboten werden und
dadurch vollen Support erhalten (was nicht der Fall ist, wenn die Systeme als Drittprodukt verwendet werden).
Sie erzielen bei anomaliebasierter Erkennung eine gute Sichtbarkeit (d.h. viele Angriffe werden erkannt). Bei
musterbasierter Erkennung ist die Sichtbarkeit eingeschrankt, da fir die OT nur wenige Indicators of Compro-
mise (loC) vorliegen. Die Qualitat der Informationen ist bei musterbasierter Erkennung sehr hoch. Bei anoma-
liebasierter Erkennung missen die Ereignisse jedoch bewertet werden, ob tatsachlich ein Angriff vorliegt. Die
anomaliebasierte Erkennung erzeugt insofern haufig Fehlalarme (false positives), die durch manuelles Anpas-
sen der Baseline reduziert werden kdnnen. Eine Nachristung im Bestand (Brownfield) ist zu prifen, weil dazu
gegebenenfalls die Switche gegen leistungsfahigere Modelle getauscht werden missen, was gegebenenfalls
nur in Abstellungen mdglich ist. Selbst bei geeigneten Switchen muss zumindest deren Konfiguration verandert
werden, was im laufenden Betrieb ein potentielles Verfligbarkeitsrisiko darstellt. In Greefield-Anlagen ist die
Methode uneingeschrankt nutzbar.
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4.4 Host Based Monitoring
Monitored
Operator Operator Engineering PIMS component
station 1 station 2 station interface
Host

Network
switch

Network
switch

controller 1 controller 2

Die hostbasierte Erkennung nutzt vorhandene Quellen (Lodfiles, Ereignisse, etc.) der Komponenten des PLS
sowie teils zusatzliche Daten, die eigens zur Angriffserkennung durch Zusatzprogramme (agents) erhoben wer-
den. Die Methode fokussiert dabei auf die PC und Server, nutzt aber meist auch Daten, die von Netzwerkinfra-
strukturkomponenten zur Verfiigung gestellt werden (z.B. SNMP traps). Je nach Erkennungstiefe sind fir die
Umsetzung dieser Methode Konfigurationsanderungen der Komponenten erforderlich, die bei Brownfield-Anla-
gen gegebenenfalls nur mit Riicksprache oder Einbeziehung des Herstellers méglich sind. Bei Neuprojekten
(Greenfield) ist die Methode leichter umsetzbar und wird vielen PLS-Herstellern angeboten. Fir die Analyse der
erhobenen Daten existieren verschiedene Ansatze. Diese kann lokal im PLS oder zentral im SIEM (empfohlen)
erfolgen. Als Erkennungsstrategie hat sich bewahrt, vordefinierte Anwendungsfalle (use cases) zu beschreiben
(z.B. funf Ereignisse ,fehlgeschlagener Login“ binnen einer Minute) und die dazu nétigen Daten zu ibertragen.

Vorteilhaft ist bei dieser Methode, dass sie vom PLS-Hersteller umgesetzt wird und somit vollen Support erhalt.
Die Erkennung von use cases erzeugt wenige Fehlalarme und erzielt eine sehr hohe Qualitat der Information.
Da die Daten direkt an der Quelle (auf dem Host) erhoben werden, kénnen prinzipiell sehr viele Daten erhoben
werden und die Angriffserkennungsrate gesteigert werden. Die Methode ist in Neuprojekten leicht umzusetzen.

Nachteilig ist, dass die Auswahl der erhobenen Daten, d.h. die Definition der use cases, einen gewissen initialen
Arbeitsaufwand darstellt. Host Based Monitoring erkennt einen Angriff typischerweise erst wahrend einer spa-
teren Angriffsphase. Host-basierte Losungen kénnen ggf. leichter vom Angreifer manipuliert oder angehalten
werden.

A1.1.1 Informationsquelle DNS-Resolver

Schadsoftware versucht in vielen Fallen zu einem ,Command & Control-Server (C&C-Server)“ Kontakt aufzu-
nehmen, um dorthin Daten ber das infizierte Netzwerk zu Ubertragen oder von dort aktuelle Daten und Steu-
erbefehle zu erhalten. Beim Verbindungsaufbau versucht die Schadsoftware in der Regel den CNAME des
Servers aufzuldsen. Unter bestimmten Voraussetzungen kann dieses Verhalten einfach fur die Angriffserken-
nung genutzt werden. Dazu muss auf dem DNS-Resolver ein DNS Query Logging und anschlieRend ein Log
File Parsing (ggf. auf einem dedizierten Analysesystem) aktiviert werden. In diesem Prozess werden die DNS-
Anfragen auf definierbare Muster von potenziell schadlichen bzw. unpassenden Domains durchsucht und bei
einem Pattern-Matching alarmiert.
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Um die Zahl der Fehlalarme gering zu halten, ist es hilfreich, dedizierte DNS-Resolver fir OT-Systeme zu nut-
zen, deren Mustererkennung dann sehr restriktiv eingestellt werden kann. Diese Methode funktioniert auch
dann, wenn durch Firewalls unterbunden wird, dass der C&C-Server tatsachlich erreicht wird.

A1.1.2 Informationsquelle “Virenscanner” Denylisting

Unter Denylisting sind die traditionellen ,Virenscanner” zu verstehen. Virenscanner schitzen vor bekannter Mal-
ware. Die verbreitete Einsatzerfahrung und Verfiigbarkeit fir Standard-Betriebssysteme, spricht fir diese Mal3-
nahme. Allerdings muss beim Einsatz beachtet werden, dass Virenscanner tief ins Betriebssystem eingreifen
und fir manche Systeme ein Performance- und Integritatsrisiko darstellen. Daruber hinaus bendtigen Vi-
renscanner Verbindungen, um aktuelle Virenpattern nachzuladen und ggf. Meldungen abzusetzen. Der dafir
neu zu schaffende Informationsaustausch kann insbesondre bei vorher nicht vernetzten Geraten zu einer Ver-
schlechterung der Gesamtsituation flhren.

A.1.2 Informationsquelle Allowlisting / Whitelisting

Beim Allowlisting kann der Zugriff auf Dateien und Ausflihrung von Programen auf explizit erlaubtes MaR (die
Allowlist) beschrankt werden. Diese MalRnahme wird einerseits durch Betriebssysteme selbst bereitgestellt und
kann andererseits durch zusatzliche Applikationen realisiert werden. Die MalRnahme ist zunachst eigentlich eine
Schutzmalnahme kann jedoch in Verbindung mit Protokollaufzeichnung und optionalen Meldungsweiterleitung
im Falle von nicht erlaubten Zugriffen zu einer effizienten ErkennungsmalRnahme erweitert werden.

HINWEIS:
Neben den klassischen Anforderungen (Social Engineering, Schwachstellen, Konfigurationsfehler etc.)

wollten wir nur einige typische Anforderungen auch etwas genauer darstellen.

5 Meldungsweiterleitung

Das Vorgangerkapitel geht primar auf die Erkennung von Angriffen ein. Die Meldung Uber erkannte Angriffe
kann Uber eine zentrale Meldeinstanz (SIEM) oder beispielsweise, bei entsprechend geringerer Kritikalitat,
durch eine E-Mail-Benachrichtigung gewahrleistet werden.

Zu beachten ist bei der Meldungsweiterleitung, dass durch das Herstellen einer neuen Verbindung nicht zu-
satzliche Angriffsflache geschaffen wird, Dies kénnte im Falle von alten, verwundbaren, nicht vernetzten Sys-
temen zu einer Verschlechterung der Gesamtsicherheitslage fiihren.

5.1.1 E-Mail-Benachrichtigungen

Auch Unternehmen ohne eigenes zentrales Ereignismanagementsystem kénnen auf detektierte Angriffe rea-
gieren. Es ist moglich, dass die Detektionstools eine Alarmierung per E-Mail-Verteiler senden. Diese Verfah-
rensweise sollte folgende Merkmale aufweisen:

e Eine aktive Verwaltung der Zieladressen muss sicherstellen, dass alle Empfanger benannt und doku-
mentiert sind, und dass die Mailadressen existent sind.

e Keine vertraulichen Inhalte im Mail-Content oder starke Verschlisselung
e Der Mailversand muss im Detektionstool protokolliert werden

e Es st sinnvoll, die korrekte Funktion regelmafig zu testen

A.1.21 Potenzialfreier Meldekontakt

Bei streng gekapselten Anlagen ist eine Meldungsweiterleitung Uber potenzialfreie Meldekontakte in Betracht
zu ziehen. Nachteilig ist der geringe Informationsgehalt des Meldeweges.
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5.2 Organisatorische MaBnahmen
Abhangig von der Risikobewertung kann die Meldungsweiterleitung gegebenenfalls durch organisatorische
MafRnahmen erganzt werden. Beispiele hierfur sind:
- manuelle Durchsicht von Lodfiles, um Auffalligkeiten zu identifizieren
- manuelle Registrierung von lokal erkannten Angriffen in den zentralen Meldesystemen des Unterneh-
mens.

6 Die Rolle des Herstellers

Hersteller von Komponenten und Systemen sowie Integratoren spielen eine wesentliche Rolle im Zusammen-
hang mit OT-Security und auch im Zusammenhang mit Angriffserkennung.

Hersteller und Integratoren sollten hinsichtlich der OT-Security lhrer Produkte und Dienstleistungen den Stand
der Technik einhalten und auch in der Lage sein dies nachzuweisen. Entsprechende Prozesse mussen dort
implementiert und Uberwacht werden. Diese Prozesse sollen sicherstellen, dass der Hersteller:

a) Security by Design“ und “Security by Default” liefert. Das bedeutet im Zusammenhang mit diesem Pa-
pier beispielsweise, dass Erkennungswerkzeuge (z.B. Lodfiles) im Auslieferungszustand ,aktiviert"
sind

b) Angriffserkennung als inharenten Systembestandteil (als Systemalarm) versteht und entsprechend die
Informationen in einem Log-Collector sammelt und die Fahigkeit zur Weiterleitung Gber herstellerneut-
rale Schnittstellen an ein SIEM bereitstellt.

c) eine vollstandige Kommunikationsmatrix bereitstellt, in der er erklart und dokumentiert was als norma-
ler Datenverkehr einer Komponente / eines Systems zu bewerten ist

d) die Benachrichtigung GUber Schwachstellen und deren Behebung (Advisories) zeitnah und mit Bezug
auf CVE zur Verfigung stellt. Maschinenlesbarkeit nach —aktuell- CSAF 2.0 ist von Vorteil.

e) ,Indicators of Compromise® (loC) zeitnah zu deren Bekanntwerden zur Verfiigung stellt

f)  Ein qualifiziertes Product Security Incident Response Team (PSIRT) unterhalt und ein Kontakt dorthin
zur Verfugung steht.

g) Die Fahigkeiten bereithalt, erkannte Abweichungen vom Normalzustand (Anomalie) analysieren, be-
werten, beurteilen und an Anwender kommunizieren zu kénnen.
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7 Organisatorische Prozess

7.1 Sicherheitsrichtlinie fiir die Detektion von Security-relevanten Ereignis

Ausgehend von der allgemeinen Sicherheitsrichtlinie der Institution sollte eine spezifische Sicherheitsrichtlinie
fur die Detektion von Security-relevanten Ereignissen erstellt werden. In der spezifischen Sicherheitsrichtlinie
sollten nachvollziehbare Anforderungen und Vorgaben beschrieben werden, wie die Detektion von sicherheits-
relevanten Ereignissen geplant, aufgebaut und sicher betrieben werden kann. Die spezifische Sicherheitsricht-
linie sollte allen im Bereich Detektion zustédndigen Mitarbeitern bekannt und grundlegend fir ihre Arbeit sein.
Falls die spezifische Sicherheitsrichtlinie verandert wird oder von den Anforderungen abgewichen wird, dann
muss dies mit dem verantwortlichen ISB abgestimmt und dokumentiert werden. Es sollte regelmafig tUberprift
werden, ob die spezifische Sicherheitsrichtlinie noch korrekt umgesetzt ist. Die Ergebnisse der Uberpriifung
sollten sinnvoll dokumentiert werden.

7.2 Detektion / Konfiguration

Bei der Auswahl und dem Einsatz von DetektionsmalRnahmen sollte eine grofitmoégliche Abdeckung der Bedro-
hungslandschaft erzielt werden. Dazu miissen die Ergebnisse der Risikoanalyse sowie die GroRe und Struktur
des Unternehmens in der Planung einbezogen werden. Zur Bestimmung der Abdeckung kann eine standardi-
sierte Methode angewendet werden (z.B. MITRE ATT&CK). In Abhangigkeit der Unternehmensgrofe und der
Bedrohungslandschaft kann eine separate Betrachtung von DetektionsmaBnahmen fiir die IT- und OT-
Umgebung erforderlich sein.

Damit die Daten korreliert und abgeglichen werden kdénnen, missen alle Systeme zur Angriffskennung (Mini-
mum) zeitlich synchronisiert werden. Die gesammelten Ereignismeldungen sollten regelmafig auf Auffalligkei-
ten kontrolliert werden. Damit sicherheitsrelevante Ereignisse auch nachtraglich erkannt werden kénnen, mus-
sen die Signaturen der Detektionssysteme immer aktuell und auf dem gleichen Stand sein.

Bei der Umsetzung von Detektionsmechanismen sollte initial eine Konfiguration durchgefihrt werden, um fest-
zustellen, welche Security-relevanten Ereignisse im Normalzustand auftreten (Baselining). Dies kann in Green-
fieldanlagen oder in Testanlagen am einfachsten umgesetzt werden. Dazu sollte bewertet werden, ob dieser
Normalzustand hingenommen werden kann oder ob Anderungen vorzunehmen sind. Die Konfiguration sollte
bei Anderungen innerhalb des Geltungsbereichs oder der Bedrohungslage erneut durchgefiihrt werden.

Die Planung und Umsetzung der Detektion missen in geeigneter Form dokumentiert werden. Der Abstraktions-
und Detailgrad ist dabei so zu wahlen, dass der effektive Einsatz der Detektionssysteme bewertet werden kann.
Die Dokumentation dient im Reaktionsprozess gleichzeitig zum schnellen Einarbeiten externer Dienstleister.

Die Security-relevanten Ereignisse mussen Uberprift und dahingehend bewertet werden, ob sie auf einen Si-
cherheitsvorfall (qualifizierter Security-relevanten Ereignis) hindeuten. Die zur Angriffserkennung eingesetzten
Systeme sollten, in eindeutig zuordenbaren Fallen, eine automatisierte Qualifizierung der Security-relevanten
Ereignis ermdglichen.

7.3 Organisatorische Aspekte

Um eine erfolgreiche Angriffserkennung in einem Unternehmen zu etablieren muss, wenn diese innerhalb des
Unternehmens erbracht werden soll, zunachst eine effektive Security Managementstruktur (ISMS) geschaffen
werden. Dabei missen die Verantwortlichkeiten innerhalb der Struktur und auch die Meldewege zu Behoérden
und internen Parteien (z.B. Konzernkrisenstab) klar geregelt werden. Gleichzeitig muss ein Regelwerk ge-
schaffen werden, das diese Rollen und die Meldewege im Ereignisfall beschreibt.

Der Aufbau der Organisation kann den Empfehlungen der ISO27001 Reihe, der IEC 62443 2-1 oder dem IT-
Grundschutz folgen oder an diese angelehnt sein. Nachfolgend sind wichtige Rollen kurz beschrieben. Details
finden sich in den genannten Referenzen.

Firmenleitung

Die Firmenleitung tragt die strategische Verantwortung fur die Sicherheit und die Risikoentscheidungen und ist
fur die Einflhrung und kontinuierliche Verbesserung des ISMS verantwortlich. Oft werden strategischen Ver-
antwortlichkeiten an die nachste Organisationsebene delegiert.
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Informationssicherheits-Manager (CISO, CISM)

Der Informationssicherheits-Manager ist fir die Prozesse und die Organisation des ISMS verantwortlich. Er
steuert und tiberwacht die MalBnahmen und ist fiir das Risikomanagement (z.B. Bereitstellung eines Bedro-
hungskatalogs) und verbundene Compliance-Themen zustandig. Meldungen an Behdrden und das CERT
werden normalerweise von ihm initiiert.

Informationssicherheits-Beauftragter (ISB, IT-SiBe)

Der Informationssicherheits-Beauftragte setzt die Vorgaben operativ um. Er Gbernimmt dabei die zentrale
Rolle, um die ISMS Vorgaben in den einzelnen Bereichen bekannt zu machen und meldet mégliche Ereig-
nisse an den Informationssicherheits-Manager.

In kleineren Unternehmen kénnen die Rollen des Informationssicherheits-Managers und -Beauftragen von der
gleichen Person ibernommen werden. In grof’en Konzernen kénnen weitere Rollen oder mehrere Manager
und Beauftragte eingesetzt werden.

Cyber Defense Team / CERT

Zusatzlich zu diesen Rollen wird ein Cyber Defense Team (fur einen CERT Service) bendtigt. Dieses Team
dient als Ansprechpartner im Ereignisfall und muss Uber entsprechendes OT Kenntnisse verfugen, um Angrif-
fen (z.B. auf Leitsysteme oder Safety-Systeme) fachgerecht begegnen zu kénnen und die notwendigen Ge-
genmalnahmen zu ergreifen.

Dabei ist zu beachten, dass die Etablierung eines eigenen CDT insbesondere in grofen Konzernen sinnvoll
ist. Mittlere und kleine Unternehmen kénnen diesen Service extern erbringen lassen.

Mit den beschriebenen Rollen kann ein organisatorischer Prozess fiir den Ereignisfall wie folgt aussehen:

Ja
Bearbeitung
durch 50C
Etwas _unnoirmabes” i
o Mein Meldung an
ISM
Meldung an
CERT
Meldung an
Versich
ersicherung — IT-Varfall mit Ja
b Fremd-
Firmenleitung eiwirkan
Offentlichkeits- >
Arbeit
Meldung an
BSI

Mein

Lebenszyklus

Bei der Auswahl und Betrieb der Methoden zur Angriffserkennung ist der Lebenszyklus der Uberwachten Sys-
teme zu berlcksichtigen. Damit die Angriffserkennung dauerhaft wirksam bleibt, miissen Methoden und/oder
Prozesse ggf. an neue Erfordernisse oder Bedrohungen anpasst werden.

Die Phasen ,Planung® und ,Aul3erbetriebnahme®, welche in diesem Dokument nicht beschrieben sind, missen
dennoch berucksichtigt werden. Insbesondere in der Planungsphase sollten die Ergebnisse der Risikoanalyse
sowie die GroRe und Struktur des Unternehmens einbezogen werden, um Zeitpunkte und Reihenfolge der
Umsetzung der MaRnahmen angemessen zu gestalten.
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